Загрози, які чекають підлітків в мережі, 
правила безпеки в мережі, 
способи контролю для батьків
[bookmark: _GoBack]Загроза познайомитися в соціальних мережах з шахраями, булерами, соціально небезпечними елементами 
Постійне спілкування в соціальних мережах рано чи пізно призводить до того, що дитина починає листуватися з незнайомими людьми, розширюючи своє вузьке коло однокласників новими знайомствами. У довіру може втертися як дитина одного віку, так і дорослий, який буде використовувати в листуванні всі відомі маніпулятивні методи, для того щоб:
· витребувати у підлітка гроші або будь-які інші матеріальні цінності;
· викликати на особисту зустріч;
· викрасти підлітка і вимагати у батьків викуп і т.п. 
Як відомо, неприємні історії зустрічаються досить часто. І саме від них дитину потрібно захищати. 
Загроза знайти в інтернеті матеріали, які негативно впливають на психіку підлітка. 
Так-так, йде мова про усім відомий «Синій кит» і йому подібні «організації». В інтернеті дитина може вступити в товариство, яке, за своєю суттю, буде мати сектантську / расистську / суїцидальну спрямованість. Ну а що буде далі ‒ це вже питання часу. Підлітки піддаються впливу, тому трапитися може будь-що. 
Загроза порушення конфіденційності. 
Випадково вказаний номер телефону, адреса, зайва відвертість на своїй сторінці в соціальній мережі ‒ все це дає шахраям і булерам достатньо інформації, якою можна скористатися в своїх цілях. Кожне слово може бути використане проти вашої дитини, кожне невдале фото може бути насмішкою, а конфіденційною інформацією можуть скористатися з метою шантажу. 
Як бачите, може трапитися чимало неприємностей, якщо підліток буде проводити занадто багато часу в інтернеті. Особливо, якщо буде використовувати ресурси не за прямим призначенням. 
ЯКИМ БАЗОВИМ ПРАВИЛАМ БЕЗПЕКИ В МЕРЕЖІ СЛІД НАВЧИТИ ПІДЛІТКА?
· Ніколи не розміщувати на сторінках в соціальних мережах свій номер телефону та адресу. Дитині 12-14 років і в голову не прийде, що цією інформацією можуть скористатися шахраї, але дорослі повинні обов'язково про це попередити; 
· Краще використовувати нік, а не своє справжнє ім'я. Припустимо, якщо за дитиною полюють шкільні булери, то просто по імені і прізвищу знайти учня не вийде. А ось нік буде відомий тільки близьким друзям, родичам і знайомим. І вбереже від спроби «вистежити» невдалу фотографію; 
· Не варто загострювати увагу на негативі, який може бути адресований дитині в коментарях або в особистому листуванні з незнайомими людьми. Скажіть підлітку, що він має право блокувати всіх людей, які викликають у нього хоч найменшу негативну емоцію; 
· Попередьте дитину, що вона не повинна виносити на обговорення в інтернеті теми особистого характеру (сімейні проблеми, любовні переживання, майбутню подорож, велику покупку). Цієї інформації тільки й чекають шахраї і різнопланові спільноти (секти, молодіжні організації неформального характеру); 
· Розкажіть, що на зустріч з незнайомцем відправлятися не можна. Підліток може думати, що спілкується з віртуальним другом свого віку, але за привітною фотографією може ховатися доросла людина, яка ставить перед собою небезпечні цілі; попередьте, що інформацію про кредитні картки батьків ні в якому разі нікому передавати не можна. Та й самі намагайтеся зробити так, щоб кредитні карти дітям на очі не попадалися; 
· Скажіть дитині, що вона може звернутися до вас за допомогою в разі виникнення якоїсь неприємної ситуації, надходження погроз, булінгу або шантажу. Скажіть підлітку, що він може на вас розраховувати в будь-який момент, і він завжди може розраховувати на вашу допомогу та захист.
ПРОГРАМИ ДЛЯ БАТЬКІВ, ЯКІ ДОПОМОЖУТЬ КОНТРОЛЮВАТИ ПРОВЕДЕННЯ ЧАСУ ДИТИНИ В ІНТЕРНЕТІ  
Візьміть собі в помічники програми, які можна встановити на домашній комп'ютер: 
«Adult Blocker» ‒ не програма, а розширення в браузері «Google Chrome». Цей плагін допомагає заблокувати сайти потенційно небезпечного змісту: сайти порнографічної спрямованості, форуми, сайти, які реагують на «блок-слова». До «блок-слів» можуть належати: «зброя», «самогубство», «вбивство», «наркотики» і т.п. Від небезпечного контенту ваша дитина застрахована!
 «Child Web Guardian Pro» ‒ ця програма виконує той самий набір функцій, що і попередня, але тут є ще одна корисна функція ‒ контроль часу. Батьки можуть встановити ліміт, наприклад, 2 години на день. Після чого комп'ютер вимкнеться. Можна обирати різні варіанти стандартного графіка, який пропонується програмою, а можна встановити вручну. 
«Kids Control 1.6» ‒ у цій програмі об'єднані функції обмеження перебування в інтернеті за часом, а також блокування сайтів із забороненим контентом. Примітним в «Kids Control 1.6» є те, що можна контролювати гаджети дітей. Наприклад, встановлювати контроль на планшет або смартфон. 
«Кібер Мама» ‒ програма для встановлення графіку роботи за комп'ютером. Дисципліна ‒ фундамент усвідомленості. Якщо у дитини є чіткий графік життя, в якому вона навчається, розвивається, приділяє час спорту та хобі, то навряд чи вона буде занадто довго сидіти в інтернеті. За допомогою програми «Кібер Мама» ви зможете встановити графік роботи за комп'ютером, і підліток буде витрачати певну кількість часу в мережі для підготовки до навчання. 
