БЕЗПЕКА ДІТЕЙ В ІНТЕРНЕТІ
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За даними міжнародного дослідницького проєкту ESPAD, у 2019 році лише 6,7% опитаних підлітків в Україні не користувались соціальними мережам. Майже 45% підлітків проводять у соціальних мережах до 3 годин на день, а ще приблизно  50% – 4 та більше годин. 
Діти також використовують Інтернет для шкільного та позашкільного навчання. За правильного використання мережа привчає до самостійного розв'язання задач, структурування великих потоків інформації, дотримуючись основних правил безпеки.
КІБЕРБУЛІНГ ТА ЧАТ-БОТ "КІБЕРПЕС"
Кібербулінг – це цькування із застосуванням цифрових технологій. Кібербулінг може відбуватися в соціальних мережах, платформах обміну повідомленнями (месенджерах), ігрових платформах і мобільних телефонах, зокрема через: 
· поширення брехні чи розміщення фотографій, які компрометують когось у соціальних мережах;
· повідомлення чи погрози, які ображають когось або можуть завдати комусь шкоди.
За даними ЮНІСЕФ в Україні, майже 50% підлітків були жертвами кібербулінгу. Кожна третя дитина прогулювала школу через кібербулінг. 75% підлітків у анонімному опитуванні підтвердили те, що Instagram, TikTok і Snapchat є основними соціальними платформами для цькування.
Міністерство цифрової трансформації у співпраці з ЮНІСЕФ та за інформаційної підтримки Міністерства освіти і науки України, Координаційного центру з надання правової допомоги та Міністерства юстиції України випустило чат-бот "Кіберпес". У чат-боті можна дізнатись про те, як діяти дітям, батькам і вчителям у разі кібербулінгу. 
Чат-бот у Telegram і Viber допоможе дізнатись, як визначити кібербулінг, як самостійно видалити образливі матеріали з соціальних мереж, а також куди звертатись за допомогою.
У чат-боті "Кіберпес" можна знайти інформацію про те:
· що таке «кібербулінг» та як він проявляється;
· як визначити контент, що містить кібербулінг;
· що робити, якщо вас кібербулять;
· як видалити матеріали, що містять кібербулінг;
· як попередити кібербулінг;
· як не бути кібербулером.
ЗАХИСТ ДІТЕЙ ВІД СЕКСУАЛЬНОГО НАСИЛЛЯ В ІНТЕРНЕТІ: ОСВІТНІЙ ПРОЄКТ "STOP SEXTING"
Сексуальне насилля онлайн – один з викликів, який стоїть перед батьками та педагогами. Діти можуть стикатись із сексуальним насилля в Інтернеті у формах секстингу, кібергрумінгу та сексторшену.
Секстинг – це надсилання інтимних фото чи відео з використанням сучасних засобів зв’язку. Діти можуть надсилати такі матеріали як знайомим, так і не знайомим їм у реальному житті людям. Матеріали подібних переписок можуть бути оприлюднені, що часто призводить до кібербулінгу та цькувань дитини у школі. 
Кібергрумінг — це процес комунікації із дитиною в Інтернеті, під час якого злочинці налагоджують довірливі стосунки з дитиною з метою сексуального насильства над нею у реальному житті чи онлайн. Вони можуть змушувати дітей виконувати певні сексуальні дії перед камерою. Злочинці свідомо будують своє спілкування з дитиною так, аби викликати в неї теплі почуття та довіру, показати, що вона цінна та унікальна. Вони можуть прикидатися однолітками дитини, пропонувати роботу моделлю, дарувати подарунки тощо.  
Сексторшен – налагодження довірливих стосунків із дитиною в Інтернеті з метою отримання приватних матеріалів, шантажування та вимагання додаткових матеріалів або грошей. 
Звертаємо увагу: якщо дитина стала жертвою секстингу, кібергрумінгу чи сексторшену, необхідно звернутися до поліції.
ВСЕУКРАЇНСЬКА КАМПАНІЯ ПРОТИ КІБЕРБУЛІНГУ DOCUDAYS UA
Всеукраїнська кампанія проти кібербулінгу створила відео "Mr. Nox" і буклет для батьків і дітей, який пояснює, як розпізнати кібербулінг і куди звертатися дітям і батькам дітей, які опинились у ситуації кібербулінгу. 
Відео за посиланням: https://www.youtube.com/watch?v=KuCuc6jcKUc
Буклет: https://cyber.bullyingstop.org.ua/storage/media-archives/booklet-cyber.pdf
ПАМ'ЯТКА ДЛЯ БАТЬКІВ: «ДІТИ. ІНТЕРНЕТ. МОБІЛЬНИЙ ЗВ'ЯЗОК» https://mon.gov.ua/ua/osvita/pozashkilna-osvita/vihovna-robota-ta-zahist-prav-ditini/bezpeka-ditej-v-interneti/pamyatka-dlya-batkiv-diti-internet-mobilnij-zvyazok
       https://www.youtube.com/watch?v=mbn8Cjw3O_o&feature=youtu.be


За матеріалами сайту: https://mon.gov.ua/ua/osvita/pozashkilna-osvita/vihovna-robota-ta-zahist-prav-ditini/bezpeka-ditej-v-interneti
